Von Ideologieverbreitung bis Finanzierung:
Wie extremistische Netzwerke operieren

Abschlusstagung von Forschungsverbund zu Online-Radikalisierung

Bericht: Universitdt Bielefeld

Zentrale Akteur*innen des Islamismus und der extremen Rechten nutzen dhnliche Strategien,
um in sozialen Medien Unterstiitzung zu mobilisieren. Das ist eine Erkenntnis des For-
schungsverbundes X-Sonar. Das Bundesministerium fiir Bildung und Forschung (BMBF) hat
den Verbund als Teil der zivilen Sicherheitsforschung gefdrdert.

" ber drei Jahre untersuchten Forschende, auf welche Weise radikal extremistische Grup-
U pen online und offline Unterstiitzungsnetzwerke aufbauen, iiber die sie Menschen an-
sprechen und fiir ihre Ziele mobilisieren. Die Forschenden arbeiteten Online-Inhalte und Té&-
ter*innenlebensldufe aus extremistischen Szenen auf, um kiinftig friihzeitige Intervention und
Vorbeugung zu ermoglichen. Vertreter*innen aus Wissenschaft, Sicherheitsbehérden, Justiz
und ziviler Praventionspraxis kommen am Donnerstag, 30. Januar, in Bielefeld zur Abschluss-
konferenz des Projekts zusammen.

Im Zentrum fiir interdisziplindre Forschung (ZiF) der Universitdt Bielefeld tauschen sich die
Tagungsteilnehmer*innen iiber Erkenntnisse des Projekts aus. ,,Sowohl islamistische als auch
rechtsextremistische Gruppen nutzen teilweise identische Strategien im Netz, um Aufmerk-
samkeit zu generieren und den extremistischen Diskurs zu normalisieren®, sagt Professor Dr.
Andreas Zick vom Institut fiir Konflikt- und Gewaltforschung (IKG) der Universitit Biele-
feld. ,,So gelingt es ihnen, durch Kampagnen in den sozialen Medien zu polarisieren und sol-
che Ideologien zu emotionalisieren, die anschlussfdhig sind fiir nicht-extremistische Personen
und Gruppen®, erklart Zick. Der Sozialpsychologe leitet X-Sonar zusammen mit der Soziolo-
gin Dr. Kerstin Eppert, ebenfalls vom IKG.

,Extremistische Gruppen nutzen soziale Medien sehr strategisch, sagt Kerstin Eppert. ,,Al-
lerdings ist die Verbreitung gewaltverherrlichender und rassistischer Botschaften nur ein Teil
der Strategie. Ein ebenso wichtiger Teil ist die ErschlieBung von Ressourcen in den verdeck-
ten und bekannten Unterstiitzungsnetzwerken®, so Eppert. ,,Damit meinen wir ein freies An-
gebot, sich in die Bewegung einzubringen, angepasst an die Moglichkeiten jeder und jedes
Einzelnen.“ Die islamistischen und rechtsextremistischen Bewegungen zeichneten sich durch
ihre ,,Arbeitsteilung” aus, sagt Zick. ,,Extremistische Netzwerke funktionieren nicht nur als
Radikalisierungsmaschinen, sie brauchen auch Unterstiitzung, sei es fiir die Verbreitung der
Ideologie oder Beschaffung von Geldern.“
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Wie terroristische Attentater*innen sich in Onlinenetzwerken verhalten

Forschende aus sieben Standorten prédsentieren auf der Konferenz ihre Erkenntnisse. Dabei
zeigt zum Beispiel Kristin Weber von der Deutschen Hochschule der Polizei, wie sich deut-
sche Syrienreisende radikalisiert und welche Kommunikations- und Vernetzungswege sie da-
bei genutzt haben. Nils Bockler vom Institut Psychologie und Bedrohungsmanagement hat
mit Kolleg*innen Verhaltensmuster untersucht, die terroristische Attentédter in sozialen Onli-
nenetzwerken zeigen. ,,Attentdter kommunizieren vor einer Tat anders als radikalisierte Perso-
nen, die keine Gewalttat planen®, sagt Bockler. Das Internet sei ein Raum, in dem Eskalati-
onsprozesse friithzeitig erkannt werden kénnen. Daher geht es dem Verbund auch um die Ent-
wicklung von technisch-gestiitzter Erkennung extremistischer Onlinemobilisierung, die die
Forschende wie auch Ermittelnde bei ihrer Arbeit unterstiitzen. ,,Mit solchen Methoden kon-
nen Behorden wie auch Forschung sich einen Uberblick verschaffen, ob eine Lage zu eskalie-
ren droht, etwa indem sie bestimmte Twitter-Hashtags oder anlassbezogen relevante Face-
book-Seiten im Blick behalten“, erklédrt Alexander Gluba, der fiir das Landeskriminalamt Nie-
dersachsen an X-Sonar mitarbeitet. Als Beispiel weist er auf die Angriffe von Rechtsextremen
auf die lokale Bevolkerung und insbesondere Migrant*innen bei den Chemnitzer Ausschrei-
tungen vom August 2018 hin. ,,Zu diesen Attacken ist heute bekannt, dass sich Rechtsextreme
per Chat gezielt dafiir verabredet haben.*

Neue Analysemethoden entwickelt

,Weil im Projekt Partner*innen aus technischen und Sozialwissenschaften zusammenarbeiten,
konnten wir neue Analysemethoden entwickeln und zum Beispiel die Auswertung von
Onlinedaten mit Erkenntnissen aus Gerichtsakten verbinden®, sagt Kerstin Eppert. So lasse
sich unter anderem verstehen, wie extremistische Unterstiitzungsnetzwerke in der Gesell-
schaft eingebettet seien.

Der Forschungsverbund X-Sonar berichtet wahrend der Konferenz unter anderem, wie isla-
mistische Unterstiitzungsnetzwerke funktionieren. ,,Wir haben neue Erkenntnisse iiber die
Strukturen und Ressourcen solcher Netzwerke®, sagt Eppert. ,,Wir konnten zum Beispiel zei-
gen, dass die radikale salafistische Szene in Deutschland sich gerade neu organisiert. In den
sozialen Onlinenetzwerken gibt es ein Geflecht verschiedener Onlineportale und Organisatio-
nen, deren Gewinne die salafistische Szene finanziell unterstiitzen.“ Durch die Unterstiit-
zungsnetzwerke werden auch Riickkehrer*innen aus den Gebieten des Islamischen Staats (IS)
in der Szene gehalten, die als Verurteilte in deutschen Gefangnissen sind. ,,Insbesondere die
laufenden Gerichtsverfahren von IS-Riickkehrer*innen werden dokumentiert. So soll das
Feindbild ,deutscher Staat‘ weiter aufrechterhalten werden.” Gleichzeitig werden, vorgeblich
aus Mitgefiihl, Namen und Kontaktdetails von Verurteilten verdffentlicht, mit der Bitte, ihnen
Briefe zu schreiben und sie psychisch zu unterstiitzen. ,,Damit wird massiver Druck auf po-
tenzielle Aussteiger*innen ausgeiibt“, so Eppert.
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Der Forschungsverbund X-Sonar

Der Projektname X-Sonar steht fiir ,,Extremistische Bestrebungen in Social Media Netzwer-
ken: Identifikation, Analyse und Management von Radikalisierungsprozessen“. Das BMBF
forderte das Projekt seit 2017 mit drei Millionen Euro. Verbundpartner*innen sind neben dem
Institut fiir interdisziplindre Konflikt- und Gewaltforschung: die Deutsche Hochschule der Po-
lizei (Miinster), das Deutsche Forschungszentrum fiir Kiinstliche Intelligenz (Berlin), das
Fraunhofer Institut fiir Sichere Informationstechnologie (Darmstadt), das Institut Psychologie
und Bedrohungsmanagement (Darmstadt), die Abteilung Kriminologische Forschung und Sta-
tistik des Landeskriminalamts Niedersachsen (Hannover) sowie das Landesinstitut fiir Praven-
tives Handeln (St. Ingbert, Saarland).

28.01.2020

Jorg Heeren Medien und News
Universitdt Bielefeld
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